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a. Leitfragen und Tagungsergebnisse

Problemstellung und Leitfragen der Tagung

Die konventionelle Kriegfiihrung hat sich im letzten Jahrzehnt hin zu einem hochtechnisierten
Schlagabtausch entwickelt. Kennzeichnend war insbesondere der zunehmenden Einsatz von
unbemannten Systemen und Methoden zur Cyberkriegfuhrung, die einen Eingriff in Kampf-
handlungen aus sicherer Entfernung ermdglicht haben. Neben ferngesteuerten unbemannten
Systemen werden Waffensysteme erforscht, die Gber immer mehr autonome Fahigkeiten und
Funktionen verfiigen und die letztlich von menschlicher Kontrolle unabhéngigere Entschei-
dungen treffen konnen sollen. Auch Computerprogramme werden mittlerweile nicht mehr nur
zur Informationsgewinnung eingesetzt, sondern kénnen durch Sabotage oder Kontrollergrei-
fung von IT-Steuerungssystemen Schaden von erheblichem Ausmal hervorrufen, wie im Fall
von Stuxnet. Stellt man auf das Kriterium ab, dass die menschliche Kontrolle sowohl bei un-
bemannten Systemen als auch bei Cyberoperationen beschrankt wird, kann man diese Mittel
und Methoden unter dem Oberbegriff Dehumanisierung zusammenfassen. Die Mdglichkeit,
einem derart autonomen System Entscheidungszugriff auf die integrierten Waffenfahigkeiten
zu geben, wirft die Frage auf, ob eine menschliche Kontrolle von Methoden und Mitteln der
Kriegflihrung erforderlich ist und, falls ja, bis zu welchem Grad diese reichen muss.

Davon ausgehend hatte sich die Tagung zum Ziel gesetzt, einen Uberblick tiber die rechtli-
chen Probleme und Besonderheiten der Methoden und Mittel der Dehumanisierung zu ver-
schaffen. Daraus ergab sich auch die Kernaufgabe der Konferenz einen Ansatz zu entwickeln,



ob und inwieweit das Volkerrecht dazu geeignet ist, die Dehumanisierung effektiv zu regulie-
ren. Dazu sollte in einem ersten Schritt gekléart werden, welche Normen bei der Dehumanisie-
rung der Kriegfiihrung relevant sind. Diese Normen sollten analysiert werden und verglei-
chend festgestellt werden, ob die rechtliche Bewertung der Dehumanisierung sich von kon-
ventionellen Methoden und Mitteln der Kriegfuhrung unterscheidet. Insbesondere wurde die
Frage aufgeworfen, ob die Grundprinzipien des humanitaren Volkerrechts wie bisher ange-
wandt werden kénnen oder einer modifizierten Auslegung bedirfen.

Einordnung des Projekts in den Forschungsstand

Bisher wird der Oberbegriff der Dehumanisierung in der Wissenschaft nicht in der Form eines
Oberbegriffs flr alle Waffensysteme, die nur eine beschrankte oder vollstandig zuriickge-
drangte menschliche Kontrollméglichkeit aufweisen, verwendet.! Der Faktor einer méglichen
fehlenden menschlichen Kontrolle in der heutigen Kriegfuhrung ist mittlerweile Gegenstand
der wissenschaftlichen Diskussion, allerdings ohne die Dehumanisierung als verbindendes
Element von autonomen unbemannten Systemen und Cyber Warfare anzusehen.? Ob und in-
wieweit das Voélkerrecht zur Regulierung der Dehumanisierung geeignet ist, spielt auch im
Rahmen eines aktuell laufenden Verfahrens zur Priifung autonomer Waffensysteme durch die
CCW eine wichtige Rolle. Dabei wird von Beflirwortern eines internationalen Verbots vorge-
bracht, dass das Vélkerrecht eine Pramisse menschlicher Kontrolle vorsehe.? Fiir die rechtli-
che Beurteilung der Dehumanisierung werden dabei die Erkenntnisse der laufenden For-
schung zu unbemannten Luftfahrzeugen (= UAV) von groBem Nutzen sein, u.a. weil sich
hierbei gefestigte Auffassungen zur Zuordnung (UAVs als militarische Luftfahrzeuge) und
zur Legalitat von UAVs im Zusammenhang mit den Grundsatzen des humanitdaren Volker-
rechts herausbilden,* die bei der Betrachtung von UMS und Cyber Warfare miteinbezogen
werden mussen. Im Gebiet der Cyber Warfare bilden sich erst langsam rechtlich gefestigte
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Einschéatzungen zur volkerrechtlichen Einordnung von Cyberoperationen heraus. Selbst die
umfassendste rechtliche Beurteilung bisher — das 2013 erschienene Tallinn Manual — kommt
in manchen Punkten zu keiner einheitlichen Auffassung und soll auch v.a. als Ausgangspunkt
fur weitere rechtliche Erforschung dienen.® Dabei gibt es, auch wegen mangelnder Staaten-
praxis, noch erhebliche Defizite, bspw. welche Kriterien fur die Zurechnung einer Cyberope-
ration zu einem Staat herangezogen werden miissen.® Unbemannte maritime Systeme (UMS)
standen bisher nur wenig im Fokus der rechtlichen Untersuchungen, weswegen es noch erheb-
liche rechtliche Unklarheiten gibt.” Schon die Klassifizierung von UMS als Kriegsschiffe
i.S.v. Art. 29 UNCLOS? bereitet groRe Schwierigkeiten.’ Die Dehumanisierung wirft dariiber
hinaus auch schon im Vorfeld grundsatzliche Probleme im Zusammenhang mit dem Ver-
standnis von Grundlagen des humanitéren Rechts auf. Beispielsweise was Uberhaupt unter ei-
nem Mittel und einer Methode der Kriegfiihrung aus heutiger Sicht zu verstehen ist oder ob
die Grundprinzipien des humanitaren Volkerrechts, wie der Unterscheidungsgrundsatz, in ih-
rer bisherigen Auslegung verstanden werden kénnen'® oder beim Einsatz autonomer Systeme
anders verstanden werden miissen.** Zudem miissen technische, politikwissenschaftliche und
ethische Gesichtspunkte in die Diskussion einfliel3en, da sich unter anderem rechtlich relevan-
te Unterschiede ergeben konnen, wenn technische Defizite bei den dehumanisierten Mitteln
bestehen. Aus ethischer Sicht stellt sich vor allem die Frage, ob die Entscheidung tber Leben
und Tod einer Maschine uberlassen werden kann und ob voll autonome Waffen in ethisch
korrekter Weise agieren konnen.*?
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Zusammenfassungen der Einzelbeitrage, Panel-/Podiumsdiskussionen

Mit abstrakten Uberlegungen zu den Auswirkungen der Dehumanisierung der Kriegfiihrung
auf das humanitare VVolkerrecht wurde Panel | eréffnet. Die ersten Beitrdge untersuchten dazu
die Effektivitat des geltenden humanitéren Volkerrechts angesichts der zunehmenden Auto-
matisierung bzw. einer kinftigen Autonomisierung der Kriegfuhrung. Hierzu wurde zunéchst
das zentrale Spezifikum autonomer Systeme ausgemacht, ndmlich die F&higkeit, ohne
menschliche Intervention aufgrund sensorisch gewonnener und verarbeiteter Informationen zu
agieren und Ziele selbststdndig auszuwéhlen. Entscheidende Voraussetzung materieller Auto-
nomie sei dabei die Kopie der menschlichen Fahigkeit zu Emotion und Metakognition. Die
Féahigkeiten solcher autonomen Systeme seien von echter kinstlicher Intelligenz zu unter-
scheiden. Dabei sei zu bezweifeln, ob jemals ein kinstliches Subjekt ber hinreichende Fa-
higkeiten verfugen werde, um die Abwégungs- und Bewertungserfordernisse des Art. 51 Abs.
5 lit. b ZP 1 zu erfillen. Der Einsatz autonomer Systeme flihre regelmafiig nicht zu einer beid-
seitigen Dehumanisierung im Sinne des ,,zero casualty warfare®. Das humanitére Vélkerrecht
werde daher nicht mangels unmittelbar oder mittelbar betroffener Menschen unanwendbar.
Zur Sprache kam Uberdies die ethische Frage, ob autonome Systeme in der Kriegfiihrung
Uberhaupt gewollt sein kénnen. Ferner wurden verfassungsrechtliche Implikationen, insbe-
sondere in Bezug auf Art. 2 Abs. 2 S. 1i.V.m. 1 | GG, diskutiert, da allein aufgrund algorith-
men-basierter Datenverarbeitungsprozesse und sich daraus ergebender Wahrscheinlichkeits-
prognosen eine Entscheidung ber das Leben eines Grundrechtstrégers getroffen werde und
dieser damit zum Objekt staatlichen Handelns degradiert wird. Das erste Panel kam zu dem
Schluss, dass das geltende humanitdre Voélkerrecht hinreichende Regelungen flr heutige
nicht-vollautonome Systeme vorhalte. Zudem verschiebe die Autonomie von Waffensystemen
nicht die geltenden Regeln tber Staaten- und individuelle Verantwortlichkeit, insbesondere
dann nicht, wenn gezielt die konkrete Beherrschung des Geschehensablaufs durch Einsatz au-
tonomer Waffen mit der Fahigkeit zum selbststandigen Lernen aufgegeben werde. Eine Ge-
fahr gehe von unausgereifter teilautonomer Technologie aus. Ob deren Einsatz mit dem Me-
chanismus des Art. 36 ZP | verhindert werden kdnne, ist — so zeigte die Diskussion — Glau-
bensfrage. Erhebliche Zweifel an der Wirksamkeit dieses Mechanismus wurden mit Verweis
auf zahlreiche Staaten geéduRert, die in der Vergangenheit ihren Willen bewiesen hatten, sich
uber derart einschrankende Normen hinwegzusetzen und alles technisch Mdgliche auch zu re-
alisieren.

Gegenstand des Panels Il waren die praktischen Herausforderungen, vor die uns autonome
Systeme stellen. Die Referenten gingen einerseits auf Probleme in der Rechtsbeachtung und
Rechtsdurchsetzung ein, so etwa das Problem der Beféhigung autonomer Systeme zur Unter-
scheidung ziviler und militarischer Ziele oder deren fehlende Schuldféhigkeit bedingt durch
die auf bindren Mustern basierende Programmierung. Andererseits tauschten sie moralische
und ethische Argumente aus, hier insbesondere mit Verweis auf die systemische Unfahigkeit
bindrer Computersprache zu Bewertung und Abwégung und daraus folgende Bedenken hin-
sichtlich des UbermaBverbotes. Kontrovers diskutiert wurde das Argument der Unfahigkeit
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autonomer Systeme zur im Einzelfall gebotenen Befehlsverweigerung, aufgrund derer diese
Systeme zu verbieten seien: In Ansehung der sensiblen im bewaffneten Konflikt betroffenen
Rechtsguter sei diese menschliche F&higkeit unerlassliche VVoraussetzung fur billiges und mo-
ralisches Handeln und der Gewahrleistung eines MindestmalRes an Menschlichkeit selbst in
der extremen Kriegssituation. Die Bedeutung der F&higkeit zur Bildung eines Willens zur Be-
fehlsverweigerung komme etwa in der PTBS zum Ausdruck, deren biologischer Zweck — un-
ter anderem die Verhinderung unethischen Handelns — durch den Einsatz von Maschinen, in
denen dieses Phanomen nicht reproduziert ist, umgangen werde. Gegen die Relevanz dieser
Féahigkeit wurde angefihrt, dass ethische VVorgaben bereits so weitgehend in das Recht inkor-
poriert seien, dass ein autonomes System nur zur Rechtsbeachtung befahigt werden mdsse.

Unbemannte Systeme zu Wasser und zu Land beschéftigten Panel 111. Erneut wurde die Be-
deutung des Art. 36 ZP | sowie die Notwendigkeit zu mehr Transparenz der Staaten bei den
entsprechenden Prufverfahren unterstrichen. Gleichwohl wurde auch Zuversicht dahingehend
gedulRert, dass Staaten die Beachtung des humanitaren Volkerrechts sicherzustellen nicht nur
technisch in der Lage, sondern auch hierzu gewillt sein werden. Ferner béten autonome Sys-
teme immense Vorteile, etwa durch deren Eigenschaft, mangels natirlichen Selbsterhaltungs-
triebes groliere Risiken bei Unterscheidung zuldssiger militarischer Ziele einzugehen, sodass
im Ergebnis ein groRerer Schutz ziviler Ziele durch sorgféltigere Prifung erreicht werden
kénne. Im Fall unbemannter maritimer Systeme, die mangels Konsenses tber deren Behand-
lung als Kriegsschiffe unter der Bezeichnung des ,,sovereign-immune craft® firmieren, erge-
ben sich aufgrund der spezifischen natirlichen Bedingungen sowie der rdumlichen Isolation
militarischer Ziele auf See praktisch kaum Schwierigkeiten mit der Einhaltung des UbermaR-
verbotes und des Unterscheidungsgrundsatzes. Die Diskussion brachte den Vorschlag einer
Verbotsnorm hervor, die solche Systeme erfassen konnte, die fahig sind, eigenméchtig etwas
nicht Vorhergesehenes zu erlernen. Uberdies wurde erneut deutlich, dass es letztlich eine
Glaubensfrage ist, ob zukiinftige Systeme den Anforderungen des humanitéren Vélkerrechts
gerecht werden kdnnen.

Der Fokus des Panels IV lag auf Cyberattacken, die das Volkerrecht aufgrund der nicht-
physischen Struktur des Cyberspace auf die Probe stellen. Es herrschte Einigkeit, dass das
geltende Volkerrecht — mit Ausnahme von Zurechnungsfragen — fiir die Bewertung von Cy-
berattacken hinreichende Regelungen vorhalte. Zwar stellen die potenzielle Unkontrollierbar-
keit einer einmal in Gang gesetzten Cyberattacke und der dual-use Charakter von Zielen im-
mense Hurden fiir die Einhaltung des Unterscheidungsgrundsatzes und des UbermaRverbotes
dar. Andererseits beweise etwa Stuxnet, dass mittels Cyberattacken die Neutralisierung eines
Zieles mit chirurgischer Prazision moglich sei; im Fall eines bewaffneten Konflikts also in
Einklang mit den genannten Prinzipien des humanitaren VVélkerrechts. Aus cyberforensischer
Sicht spannend ist die Frage, ob Cyberattacken bereits technisch zuverléssig zuriickverfolgt
werden kénnen und damit die tatsdchlichen Voraussetzungen fir die juristische Zurechnung
gegeben sind.

,,Human Enhancement Technologies®, volkerstrafrechtliche Uberlegungen, abstrakte Auswir-
kungen von Dehumanisierung sowie Zurechnungsfragen rundeten die Konferenz in Panel V
ab. Mit ,,Human Enhancement Technologies* als Alternative zu autonomen Systemen seien
strukturelle Nachteile vollkommen entmenschlichter autonomer Systeme vermeidbar und eine



erhebliche Funktionalitatssteigerung zu erzielen. Sogar ein die Rechtsbeachtung férdernder
Einsatz sei moglich, etwa mittels automatisierter VVerhinderung der Begehung von Kriegsver-
brechen durch in den Kérper des Soldaten integrierte Technik. Aus volkerstrafrechtlicher Per-
spektive seien autonome Systeme unter Umstanden fur den Rechtsanwender insoweit vorteil-
haft, als bereits mit Ubergabe der Entscheidungshoheit an das System ein Zurechnungszu-
sammenhang zum Menschen hergestellt sei und den gesamten Geschehensverlauf iberdauere.
Eine hohe Hurde fir die Strafverfolgung stelle hingegen das Vorsatzerfordernis dar, dabei
berge die Frage der Reichweite des volkerstrafrechtlichen Vorsatzbegriffes im Grenzbereich
zwischen dolus eventualis und ,,recklessness" besondere Brisanz. Dennoch halte das geltende
Recht flr autonome Systeme des heutigen technischen Standes hinreichende Regelungen be-
reit, da deren Einsatz auf menschliches und somit potenziell strafbares Verhalten zurtckfuhr-
bar sei. Wéhrend die Berechenbarkeit der eingesetzten Mittel der Kriegfihrung das zentrale
Element fiir die Anwendbarkeit des auf den Menschen zugeschnittenen humanitéren Volker-
rechts bilde, entziehe sich das unberechenbare Agieren einer Maschine jeder auf der Pramisse
menschlichen Handelns basierenden rechtlichen Bewertung. Dieser Art der Dehumanisierung
konne etwa durch ein Verbot solcher autonomer Systeme, deren rechtméliges Agieren man-
gels Berechenbarkeit nicht garantiert werden kdénne, ein Riegel vorgeschoben werden. Insbe-
sondere erscheint dies geboten, solange Abwégungselemente nicht in die bindre Sprache nu-
merisch codierter Systeme {ibertragbar seien. Das Konzept der ,,Meaningful Human Control*
hingegen tauge nicht als MaRstab im humanitér-volkerrechtlichen Diskurs. Vielmehr halte das
geltende humanitare Volkerrecht hinreichende Normen — auch fiir die Beurteilung zeitlich und
réumlich auseinanderfallender Szenarien — vor.

Gesamtergebnis der Tagung im Hinblick auf die Leitfragen

Die relevanten Rechtsnormen fir die Dehumanisierung der Kriegfiihrung sind identisch mit
den Normen, welche die konventionelle Kriegfilhrung regulieren. Insbesondere die Regelun-
gen des humanitaren Volkerrechts missen unabhangig von dem eingesetzten Mittel oder der
eingesetzten Methode Anwendung finden.

Hinsichtlich der Diskussion um die Autonomie von unbemannten Systemen wurde klar, dass
der Begriff der Autonomie und seine Unterkategorien unterschiedlich aufgefasst und interpre-
tiert werden. Die Referenten waren sich daher einig, dass es erforderlich ist, eine einheitliche
Festlegung des Begriffs zu treffen (bzw. zu etablieren), um eine prazise rechtliche Beurteilung
zu ermdglichen. Insbesondere die Diskussion uber verschiedene Unterkategorien und Stufen
der Autonomie ist hierfir (rechtliche Beurteilung) von entscheidender Bedeutung. Auch hier-
bei sind die Begriffe unklar. In diesem Zusammenhang wurde auch der Begriff von kiinstli-
cher Intelligenz (artificial intelligence) in die Diskussion miteingebracht.

Hinter der Verwendung bzw. dem Einsatz von autonomen Waffensystemen steht immer
menschliches Handeln, sei es auch nur durch den Akt, im System die Parameter des Einsatz-
gebiets und des Einsatzauftrags einzugeben und/oder dem System den Befehl zum Einsatz zu
erteilen. Bei hohergradiger Autonomie kénnen aber unvorhersehbare Handlungen unter Um-
stinden zu Problemen flhren. Eine weitere Herausforderung stellt das sogenannte



,,value-based decision making® dar, d.h. die Fahigkeit wertbasierte Entscheidungen zu finden
bzw. Entscheidungen auf Grundlage von wertbasierten Abwagungsprozessen zu treffen.

Bezuglich Mitteln und Methoden der Cyber Warfare stellt das geltende Recht kein Problem
dar, allerdings erfordern manche Elemente eine Anpassung der Interpretation bzw. eine An-
passung der Auslegung der Normen, indem man auf den Sinn und Zweck sowie die Urspriin-
ge der Normen zurtickgreift.

Im Vergleich der rechtlichen Beurteilung von unbemannten Systemen mit Cyber Warfare
fanden sich bestimmte Gemeinsamkeiten. Das geltende Recht findet sowohl auf autonome
Waffensysteme als auch auf Cyber Warfare Anwendung und regelt diese Bereiche zufrieden-
stellend. Zum derzeitigen Zeitpunkt sind keine neuen Regelungen erforderlich. Die Rechts-
konformitét dieser Methoden und Mittel der Kriegfiilhrung hdngt von den Fahigkeiten der
Technik, die Anforderungen des geltenden Recht einzuhalten, ab und liegt nicht an einer Un-
zulénglichkeit des Rechts. Entscheidend fur die Beurteilung von neuen Waffensystemen ist
dabei Art. 36 ZP I. Die Bedeutung der Normen bleibt grundsatzlich gleich, und man erreicht
identische rechtliche Bewertungen wie bei konventionellen Mitteln und Methoden der Krieg-
fuhrung. Dies gilt v.a. auch fir die Grundprinzipien des humanitéren Volkerrechts, die wei-
terhin uneingeschrankte Anwendung finden. Bestimmte Methoden und Mittel erfordern aber
eine adaptierte Auslegung, welche die jeweiligen technischen Besonderheiten beriicksichtigt.

Allerdings gibt es ethische Bedenken sobald man mit der Technologie ,,Man out of the loop*
Situationen erreicht. Je nachdem welcher Ansicht man folgt, kann man die Technik fir aus-
reichend (um das Recht einzuhalten) befinden oder nicht. Dies steht im Zusammenhang mit
der Diskussion, ob es mdglich ist, kiinstliche Intelligenz zu erreichen und welche Fahigkeiten
diese dann aufweist bzw. aufweisen muss. Aus der Perspektive des Volkerstrafrechts kommt
man zum Schluss, dass immer ein Mensch bzw. eine menschliche Handlung hinter einem Sys-
tem steht und sich daher keine rechtlichen Besonderheiten ergeben.

Insgesamt l&sst sich feststellen, dass autonome Waffensysteme und Cyber Warfare grundsatz-
lich keine rechtlichen Sonderlésungen erforderlich machen. Entgegenstehende ethische Be-
denken konnen die rechtliche Bewertung aber mangels eigener rechtlicher Aussagekraft nur
bedingt Uber die Interpretation der Normen beeinflussen. Es ist allerdings denkbar, dass man
aufgrund der ethischen Vorbehalte politische MalRnahmen einleitet, um bestimmte Systeme
rechtlich zu verbieten. SchlieRlich wird man wohl noch weiter abwarten mussen, bis die rele-
vante(n) Technologie(n) die notwendige Leistungs- und Fahigkeitssteigerung aufweisen. Art.
36 Abs. 1 ZP | enthalt den entsprechenden rechtlichen Rahmen und schreibt zwingend die
Uberpriifung der Rechtskonformitit neuer Technologien vor, wenn diese eingefiihrt werden
sollen.

b. Ergebnisverwendung / Verdffentlichungen

Offene Forschungsfragen und mdgliche Anschlussprojekte

Uber die Erkenntnisse der Tagung hinaus stellen sich einige Folgefragen. So besteht die Mdg-
lichkeit, dass sich mit wachsenden Féahigkeiten der Technik neue Rechtsfragen ergeben, wie
bspw. die Frage, ob Werturteile und VerhéltnismaRigkeitsabwégungen durch autonome



Systeme getroffen werden kénnen. Da weitreichende autonome Féhigkeiten von unbemannten
Systemen erst noch entwickelt werden mussen und die Methoden und Mittel des Cyber
Warfare laufend weiterentwickelt werden, muss dieses Forschungsfeld weiterhin auf aktuelle
Entwicklungen und Meilensteine aus rechtlicher Sicht tberpruft werden. Zum Verhaltnis von
Recht und Ethik stellt sich die Frage, wie ethisch-moralische Erwdagungen und Bedenken zur
Dehumanisierung der Kriegfuhrung Eingang in die rechtliche Bewertung aus humanitér-
volkerrechtlicher Perspektive erhalten konnen und sollten. Auch wie die Dehumanisierung der
Kriegfuhrung aus menschenrechtlicher Perspektive zu beurteilen ist, ist weiterhin offen.
Uberdies stellen sich konkrete Einzelfragen im Zusammenhang mit der Dehumanisierung, wie
nach der Auslegung der Begriffe Methoden und Mittel der Kriegfuhrung, der Schwelle des
Gewaltverbots und des Selbstverteidigungsrechts bei Cyber Warfare sowie der volkerrechtli-
chen Einordnung von Daten und mdglichen Rechtsfolgen eines Angriffs. Die ldentifikation
des Urhebers eines Cyberangriffs und damit die Zurechnung stellt aufgrund der technischen
Besonderheiten weiterhin eine rechtliche Herausforderung dar.

Neben einer Verwendung der Tagungsergebnisse als Quellen in mehreren Doktorarbeiten
(sowohl am Lehrstuhl, als auch an anderen Universitaten) werden insbesondere die Beitrage
im Tagungsband Ansatzpunkte fir neue Fragestellungen liefern. So wird der Lehrstuhl von
Prof. Dr. Wolff Heintschel von Heinegg basierend auf den gewonnenen Erkenntnissen den
Forschungsschwerpunkt zur Dehumanisierung vorantreiben und Folgefragen zu rechtlichen
Implikationen der zunehmenden Zuriickdrangung des Menschen aus der Kriegfiihrung nach-
gehen. Uberdies finden sich neben einer vertieften Auseinandersetzung mit dem humanitéren
Recht im Seekriegsrecht und im Volkerstrafrecht Mdglichkeiten fur Anschlussprojekte.

Welchen konkreten Einfluss die Tagungsergebnisse auf die Praxis und insbesondere das Ver-
fahren im Rahmen des CCW haben werden, kann erst nach der Vertffentlichung der detail-
lierten Beitrage und der Analyse der Erkenntnisse im Tagungsband abgeschatzt werden. Da
aber bestimmte Referenten als Sachverstandige bzw. als Teilnehmer im CCW Verfahren mit-
eingebunden sind, erscheint die Mdglichkeit eines Transfers von Ergebnissen in diesen Pro-
zess durchaus wahrscheinlich.

Geplante Veroffentlichungen

Zur Information, Anmeldung und allen sonstigen organisatorischen Fragen zur Konferenz
wurde eine Tagungshomepage erstellt. Auf dieser Website soll der Tagungsbericht verdffent-
licht werden. Uberdies wird ein Kurzbericht iiber die Tagung und die wichtigsten Diskussi-
onspunkte erstellt und in einer wissenschaftlichen Zeitschrift verdffentlicht. Schlie3lich haben
sich die meisten der Referenten dazu bereit erklart, einen 15-20-seitigen Beitrag fir einen Ta-
gungsband zu verfassen. Zur Veroffentlichung hat sich der Verlag Springer International
grundsétzlich bereit erklart. Mit einer Publikation ist nach derzeitigem Stand in der ersten Jah-
reshalfte 2016 zu rechnen.



c. Abstract

Die internationale wissenschaftliche Tagung zur Dehumanization of Warfare hat sich aus
rechtlicher Perspektive mit der zunehmenden Zurlickdrangung der menschlichen Kontrolle in
der modernen Kriegfiihrung auseinandergesetzt. Zusatzlich zu Anwendungs- und Interpretati-
onsfragen des Rechts wurde der Einsatz von unbemannten, autonomen Systemen und Mitteln
der Cyberkriegfiihrung auch aus ethischer und praktischer Sicht analysiert.

Eingangs sollten die rechtlichen Probleme und Besonderheiten der Methoden und Mittel der
Dehumanisierung der Kriegfilhrung im Uberblick dargestellt werden. Daraufhin sollte die
Kernfrage diskutiert werden, ob und inwieweit das geltende Vélkerrecht in der Lage und ge-
eignet ist, die Dehumanisierung der Kriegfuhrung effektiv zu regulieren. Zu diesem Zweck
waren die fur die Dehumanisierung relevanten Normen zu analysieren, um vergleichend fest-
zustellen, ob sich eine andere Bewertung fur den Fall der Dehumanisierung ergibt als fir den
der konventionellen Methoden und Mittel der Kriegfiihrung. Das Augenmerk lag dabei auf
der Frage, ob die Grundprinzipien des humanitaren Volkerrechts wie bisher angewandt wer-
den konnen oder einer modifizierten Auslegung bedirfen. Auf die Darstellung allgemeiner
rechtlicher Rahmenbedingungen (Panel | — Dehumanization and IHL) folgten Betrachtungen
zu einzelnen ethischen, politischen und praktischen Herausforderungen (Panel Il — Ethical,
Political and Practical Challenges) sowie zu den einzelnen technologischen Bereichen (Panel
Il — Unmanned Systems in particular at Sea and Land ; IV Cyber Warfare). Auf Basis der
gewonnenen Erkenntnisse wurde das Betrachtungsspektrum (Panel V — Dehumanization:
Further Aspects) auf weitere Herausforderungen in praktischer (Human Enhancement) und
rechtlicher (\VVolkerstrafrecht) Hinsicht erweitert sowie die aktuelle Diskussion (auch im Rah-
men der CCW) um die ,,Meaningful Human Control* aufgegriffen.

Die vergleichende Analyse hat dabei ergeben, dass fir die Dehumanisierung der Kriegfih-
rung dieselben Normen relevant und anwendbar sind wie bei konventionellen Methoden und
Mittel der Kriegfiihrung. Dabei sollten Begriffe im Komplex rund um Autonomie einheitlich
gehandhabt werden. Eine Vereinheitlichung der wissenschaftlichen Begriffe fir die verschie-
denen Formen von Autonomie kdnnte eine prézisere rechtliche Beurteilung ermdéglichen. Die
Verwendung bzw. der Einsatz autonomer Waffensysteme impliziert grundsétzlich menschli-
ches Handeln im Vorfeld. Erreicht die Technologie allerdings die ,,man-out-of-the-loop*-
Stufe, so fehlt dieses menschliche Handeln, woraus sich erhebliche ethische Bedenken erge-
ben konnen. Die Besonderheit auf dieser Stufe bzw. auf dem Niveau héhergradiger Autono-
mie allgemein ist die Unvorhersehbarkeit von konkreten Handlungen der autonomen Systeme.
Daraus kénnen sich Probleme hinsichtlich der Einhaltung der Grundprinzipien des humanité-
ren VVolkerrechts ergeben.

Im Zusammenhang mit der Dehumanisierung haben insbesondere Art. 36 ZP | und das Prin-
zip der VerhaltnismaRigkeit aus Art. 51 Abs. 5 lit. b ZP | eine wichtige Bedeutung. Im Ver-
gleich unbemannter Systeme mit Cyber Warfare zeigen sich Gemeinsamkeiten. Insbesondere
ist beiden gemein, dass das geltende Recht anwendbar ist und fir beide Bereiche effektive
Regelungen vorhélt. Lediglich partiell muss die Auslegung der Normen auf die entsprechen-
den Gruppen angepasst werden. In der Gesamtschau sind keine rechtlichen Sonderldsungen
erforderlich.



